Berufsbereich:

Informatik / IT / Blidungsweg:

S Akademische Ausbildung

B ]CH

Kommunikationstechnik

Ethical Hacker (m./w./d.)

BERUFSBESCHREIBUNG

Ethical Hacker (m./w./d.) sind Expert*innen
fur Computersicherheit. Sie werden beauf-
tragt in IT-Systeme, Anwendungen und Net-
zwerke einzubrechen, um deren Schwach-
stellen zu finden. Sie verwenden zwar die-
selben Techniken wie "bose" Hacker, ihr
Ziel ist aber die Verbesserung der IT-
Sicherheit.

Grundsatzlich sind Ethical Hacker
(m./w./d.) in ihrer Arbeit ortsunabhangig
und konnen Uberall arbeiten. Alles, was sie
brauchen, ist ein Computer/Laptop. Haufig
kommen sie aber direkt vor Ort im Un-
ternehmen zum Einsatz und arbeiten dort
mit Fachkraften der IT und mit dem Man-
agement zusammen.

Ausbildung

Die Ausbildung zum*zur Ethical Hacker
(m./w./d.) ist nicht offiziell geregelt und ste-
ht deshalb samtlichen IT-Fachkraften
offen, z. B. Informatiker*innen, IT-Consul-
tant (m./w./d.), Softwareprogrammierer*in-
nen oder IT-Security Manager*innen.
Ethical Hacker (m./w./d.) ist Ublicherweise
kein IT-Einstiegsjob, da meist umfan-
greiche Kompetenzen in mehreren
Bereichen vorausgesetzt werden:

G

Wichtige Aufgaben und Tatigkeiten

Kund*innen bzw. Auftraggeber*innen berat-
en und informieren

System, Netzwerk, Anwendung sichten,
Testverfahren und notwendige Werkzeuge
auswahlen

Projekt-, Zeit- und Ressourcenplan erstellen
und mit Auftraggeber*innen abstimmen

Erwartungen zur Funktionsweisen und An-
forderungen an die Applikationen mit den
Kund*innen abstimmen

digitale Systeme, IT-Anwendungen und Net-
zwerke hacken

Sicherheitsliicken und Programmierfehler
finden

IT-Systeme von Kund*innen analysieren und
bewerten

Sicherheitsrisiken einschatzen

Anforderungen

gutes Sehvermdgen (viel Lesen bzw. Arbeit-
en am Computer)

Anwendung generativer KI und von KI-Assis-
tenzsystemen

Anwendung und Bedienung digitaler Tools
Datensicherheit und Datenschutz
Fremdsprachenkenntnisse

gute Beobachtungsgabe

mathematisches Verstandnis

technisches Verstandnis

wirtschaftliches Verstandnis

Argumentationsfahigkeit / Uberzeugungs-
fahigkeit

Kommunikationsfahigkeit
Kund*innenorientierung

Ausdauer / Durchhaltevermdgen
Beurteilungsvermdgen / Entscheidungs-

o Sicherheitskonzepte entwickeln fahigkeit
e Geduld
e | 6sungsmodelle und -strategien entwickeln e Konzentrationsfahigkeit
. g Rechtsbewusstsein
e Sicherheitslicken beheben * WUSSTS€E!
e Selbstorganisation
e IT-Schwachstellen dokumentieren e Sicherheitsbewusstsein
e \erschwiegenheit / Diskretion
e Dokumentationen, Handblicher, Betriebs- e Zielstrebigkeit

blcher, technische Unterlagen, Kund*in-
nenkarteien fihren

Prozessschritte mit Berufskolleg*innen und
fallweise mit weiteren Spezialist*innen abs-
timmen
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WIK|S

Risikobewusstsein

Informationsrecherche und Wissensmanage-
ment

komplexes / vernetztes Denken

Kreativitat

kritisches Denken

logisch-analytisches Denken / Kombinations-
fahigkeit

Problemldsungsfahigkeit

e Prozessverstandnis
e systematische Arbeitsweise
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