Berufsbereich:

Informatik / IT / Blidungsweg:

S Akademische Ausbildung

B ]CH

Kommunikationstechnik

Datensicherheitsexperte / Datensicherheitsexpertin

BERUFSBESCHREIBUNG

Datensicherheitsexpert*innen arbeiten in
Unternehmen und Organisationen in de-
nen personenbezogene Daten verarbeitet
werden (z. B. Banken und Versicherungen,
Marketing- und Werbefirmen). Sie kontrol-
lieren die Einhaltung der Datenschutzbes-
timmungen, sie kennen die Gesetzeslage
und achten darauf, dass die mit der Daten-
verarbeitung beschaftigten Mitarbeiter*in-
nen das Datengeheimnis einhalten. Da-
durch versuchen sie den Missbrauch und
die nicht bewilligte Weitergabe von person-
enbezogenen Daten zu verhindern.

Datensicherheitsexpert*innen fiihren
regelmaRig Schulungen und Beratungen
durch und informieren Uber die aktuelle Ge-
setzeslage. Sie arbeiten eigenverant-
wortlich und unabhangig von Weisungen
der Betriebsleitung im Team mit Expert*in-
nen aus dem IT-Bereich und Mitarbeiter*in-
nen aus unterschiedlichsten Unterneh-
mensbereichen.

Wichtige Aufgaben und Tatigkeiten

e Meetings und Besprechungen durchfliihren

Datenbanken iberwachen und pflegen

e |aufend Back-ups (Sicherungskopien) von
Daten und Datenbanken durchfihren

e Datenbanken warten, Fehler und Stérungen
aufsuchen, eingrenzen und beheben

e Schulungen und Einweisungen in Daten-
bank-Systeme durchfiihren

e Schulungen in Datenrecht, Personen-
schutzrecht und Datensicherung abhalten

e Mitarbeiter*innen und Projektleiter*innen be-
raten, informieren und juristisch auf dem
Laufenden halten

e Dokumentationen, Lehrunterlagen, Info-Ma-
terialien erstellen und austeilen

o Netzwerke, Server und Datenbank-Ver-
bundsysteme konfigurieren, einstellen und
sichern

e Datenbanken und Netzwerke gegen unau-
torisierte Zugriffe (z. B. von Hackern, Com-
puterviren) schitzen

e Schutzprogramme (Firewalls) installieren
und laufend updaten (aktualisieren)

e Arbeitsprotokolle und Dokumentationen er-
stellen

e Gesetzestexte, Verordnungen, Handlexika,
Fachblcher lesen und anwenden

Anforderungen

Anwendung generativer kiinstlicher Intelli-
genz (KI)

Anwendung und Bedienung digitaler Tools
Datensicherheit und Datenschutz

gute Beobachtungsgabe

gute rhetorische Fahigkeit

technisches Verstandnis

wirtschaftliches Verstandnis
Zahlenverstandnis und Rechnen

Argumentationsfahigkeit / Uberzeugungs-
fahigkeit

Durchsetzungsvermdégen
Kommunikationsfahigkeit
Konfliktfahigkeit

Kontaktfreude

Kund*innenorientierung

Aufmerksamkeit

e Belastbarkeit / Resilienz

Beurteilungsvermdgen / Entscheidungs-
fahigkeit

Eigeninitiative

Flexibilitat / Veranderungsbereitschaft
Rechtsbewusstsein
Sicherheitsbewusstsein
Verschwiegenheit / Diskretion

gepflegtes Erscheinungsbild

Informationsrecherche und Wissensmanage-
ment
komplexes / vernetztes Denken

Ausbildung AR

e Kreativitat

e |ogisch-analytisches Denken / Kombinations-
Fur den Beruf Datensicherheitsexpert*in- fahigkeit

nen wird in der Regel eine Ausbildung mit
IT Schwerpunkt erwartet, z. B. der Absch-
luss einer Héheren Technischen Lehrans-
talt (HTL), eines Universitats- oder Fach-
hochschulstudiums in Informatik,
Wirtschaftsinformatik etc. Aber auch
kaufmannische und juristische Ausbildung
(Betriebswirtschaft, Wirtschaftsrecht etc.)
mit Zusatzqualifikationen in der Daten-
sicherheit kdnne einen Zugang zu diesem
Beruf eré6ffnen.
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WIK|S

Planungsfahigkeit
Problemldsungsfahigkeit
systematische Arbeitsweise
Umgang mit sozialen Medien
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